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Risque Critique

Impact Critique

Systemes affectés

e le protocole HTTP/2

Identificateurs externes
o (CVE-2023-44487

Bilan de la vulnérabilité

Des chercheurs en sécurité informatique annoncent I’existence d’une vulnérabilité critique
identifiée par «<CVE-2023-44487 » affectant le protocole HTTP/2. Cette vulnérabilité est active-
ment exploitée depuis Aout 2023 et peut permettre a des personnes malveillantes de causer un nou-
veau type d’attaque de déni de service distribué nommé « Rapid Reset ». Dans certaines campagnes
d’attaques le nombre de requétes du déni de service a atteint le nombre record de 398 millions de
requétes par seconde.

Solution

Vu que le protocole HTTP/2 est implémenté dans de multiples solutions, cette vulnérabilité
concerne plusieurs éditeurs (Cloudflare, Google, AWS, NGNIX, Microsoft...). Nous vous invitons
de vérifier si vous étes concernés par cette vulnérabilité et appliquer les recommandations de
I’éditeur de votre produit.
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Risque
o Déni de service distribué

Annexe

e Cloudflare: HTTP/2 Rapid Reset: deconstructing the record-breaking attack

e Google: How it works: The novel HTTP/2 ‘Rapid Reset’ DDoS attack

e AWS: CVE-2023-44487 - HTTP/2 Rapid Reset Attack

e NGINX: HTTP/2 Rapid Reset Attack Impacting NGINX Products

e Microsoft :https://msrc.microsoft.com/blog/2023/10/microsoft-response-to-

distributed-denial-of-service-ddos-attacks-against-http/2/
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https://blog.cloudflare.com/technical-breakdown-http2-rapid-reset-ddos-attack/
https://cloud.google.com/blog/products/identity-security/how-it-works-the-novel-http2-rapid-reset-ddos-attack
https://aws.amazon.com/security/security-bulletins/AWS-2023-011/
https://www.nginx.com/blog/http-2-rapid-reset-attack-impacting-f5-nginx-products/
https://msrc.microsoft.com/blog/2023/10/microsoft-response-to-distributed-denial-of-service-ddos-attacks-against-http/2/
https://msrc.microsoft.com/blog/2023/10/microsoft-response-to-distributed-denial-of-service-ddos-attacks-against-http/2/

