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Risque Important

Impact Important

Systemes affectés
e Microsoft Edge versions antérieures a 118.0.2088.46

Identificateurs externes

CVE-2023-36559
CVE-2023-5476
CVE-2023-5483

CVE-2023-5218
CVE-2023-5477
CVE-2023-5484

CVE-2023-5473
CVE-2023-5478
CVE-2023-5485

CVE-2023-5474
CVE-2023-5479
CVE-2023-5486

CVE-2023-5475
CVE-2023-5481
CVE-2023-5487

Bilan de la vulnérabilité

Microsoft vient de publier une mise a jour de sécurité qui permet de corriger plusieurs
vulnérabilités affectant le navigateur Microsoft Edge. L’exploitation de ces vulnérabilités peut
permettre a un attaquant distant d’exécuter du code arbitraire ou d’accéder a des informations
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confidentielles.

Solution

Veuillez se référer au bulletin de Microsoft afin d’installer les nouvelles mises a jour.

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma
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Risques

Exécution de code arbitraire
Acces a des informations confidentielles

Références

Bulletins de sécurité Microsoft:

Direction Générale de la Sécurité des Systémes d’Information,

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36559
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5218
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5473
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5474
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5475
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5476
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5477
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5478
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5479
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5481
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5483
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5484
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5485
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5486
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-5487
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