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Impact Important

Systémes affectés

NetScaler ADC and NetScaler Gateway 14.1 versions antérieures a 14.1-8.50

NetScaler ADC and NetScaler Gateway 13.1 versions antérieures a 13.1-49.15

NetScaler ADC and NetScaler Gateway 13.0 versions antérieures a 13.0-92.19

NetScaler ADC 13.1-FIPS versions antérieures a 13.1-37.164

NetScaler ADC 12.1-FIPS versions antérieures a 12.1-55.300

NetScaler ADC 12.1-NDcPP versions antérieures a 12.1-55.300

Citrix version antérieures a Hypervisor 8.2 Cumulative Update 1Hotfix
XS82ECU1052

Identificateurs externes

CVE-2023-4966 CVE-2023-4967 CVE-2022-1304 CVE-2023-20588
CVE-2023-34324  CVE-2023-34326  CVE-2023-34327

Bilan de la vulnérabilité
Citrix annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés.

L’exploitation de ces vulnérabilités peut permettre a un attaquant d’accéder a des données confiden-
tielles, de contourner les mesures de sécurité ou de causer un déni de service.
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Solution

Veuillez se référer aux bulletins de sécurité de Citrix pour installer les mises a jour.

Risques

e Acces a des données confidentielles
e Contournement de mesures de sécurité
e Déni de service

Références

Bulletins de sécurité de Citrix :

e https://support.citrix.com/article/CTX579459/netscaler-adc-and-netscaler-gateway-security-
bulletin-for-cve20234966-and-cve20234967

e https://support.citrix.com/article/CTX575089/citrix-hypervisor-multiple-security-updates
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