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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités corrigées dans SAMBA 

Numéro de Référence 44331310/23 

Date de publication 13  Octobre 2023 

Risque          Important      

Impact      Important   
         

 

Systèmes affectés     
  

 Samba versions 4.19.x antérieures à 4.19.1 

 Samba versions 4.17.x antérieures à 4.17.12 

 Samba versions 4.18.x antérieures à 4.18.8 

 

 

Identificateurs externes 
 

CVE-2023-3961 CVE-2023-4091 CVE-2023-4154 CVE-2023-42669 

CVE-2023-42670 

 

Bilan de la vulnérabilité    

 
Plusieurs vulnérabilités affectant Samba ont  été corrigées. L'exploitation de ces vulnérabilités peut 

permettre à un attaquant  distant de contourner la politique de sécurité, d’accéder  des   données 

confidentielles ou de causer un déni de service. 

 

 

Solution   
 

Veuillez-vous référer au bulletin de sécurité de Samba afin d'installer les nouvelles mises à jour. 
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Risque    

 

 Contournement de la politique de sécurité. 

 Accès à des données confidentielles  

 Déni de service 

 

 

 Référence  
 

Bulletins de sécurité de Samba: 

 https://www.samba.org/samba/security/CVE-2023-3961.html 

 https://www.samba.org/samba/security/CVE-2023-4154.html 

 https://www.samba.org/samba/security/CVE-2023-4091.html 

 https://www.samba.org/samba/security/CVE-2023-42669.html 

 https://www.samba.org/samba/security/CVE-2023-42670.html 
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