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Risque Critique
' Impact Critique

Systemes affectés

Cisco 10S XE versions 17.9.x antérieures a 17.9.4a (disponible)

Cisco 10S XE versions 17.6.x antérieures a 17.6.6a (non disponible)

Cisco 10S XE versions 17.3.x antérieures a 17.3.8a (non disponible)

Cisco 10S XE sur Catalyst 3650 et 3850 versions16.12.x antérieures a 16.12.10a (non
disponible)

Identificateurs externes

e CVE-2023-20198, CVE-2023-20273

Bilan de la vulnérabilité
Cisco a publié une mise a jour de sécurité pour corriger les deux vulnérabilités critiques
« CVE-2023-20198 et CVE-2023-20273 » qui sont activement exploitées. Ces vulnérabilités
affectent le logiciel Cisco I0S XE si la fonction web Ul est activée, permettant a un atta-
quant de prendre le contrdle du systéme affecté.

Solution
Cisco confirme que seule la version « 17.9.4a » est disponible. Cisco n'a pas annoncé de date
de disponibilité pour les autres. Veuillez se référer au bulletin de sécurité Cisco afin
d’installer les derniers mises a jour de sécurité.

Risque
* Prise de controle du systeme affecté

Annexe
Bulletin de sécurité Cisco du 16 Octobre 2023:

e hittps://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
iosxe-webui-privesc-j22SaA4z

e Bulletin de sécurité maCERT du 17 Octobre 2023:
e https://dgssi.gov.ma/fr/bulletins/vulnerabilite-critigue-affectant-cisco-ios-xe
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