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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Cisco 

Numéro de Référence 43801509/23 

Date de Publication 15 Septembre 2023 

Risque          Important 

Impact      Important 

Systèmes affectés       

 ConfD versions 7.4.x antérieures à 7.4.3.1 

 ConfD versions 7.5.x antérieures à 7.5.2.1 

 ConfD versions 7.6.x antérieures à 7.6.14.1 

 ConfD versions 7.7.x antérieures à 7.7.13 

 ConfD versions 7.8.x antérieures à 7.8.11 

 ConfD versions 8.0.x antérieures à 8.0.8 

 ConfD versions 8.1.x antérieures à 8.1.4 

 Emergency Responder version 12.5(1)SU4 antérieure à 12.5(1)SU5 sans le correctif de 

sécurité ciscocm.CSCwh34565_PRIVILEGED_ACCESS_DISABLE.k4.cop.sha512 

 Network Services Orchestrator versions 5.4.x antérieures à 5.4.3.2 

 Network Services Orchestrator versions 5.5.x antérieures à 5.5.2.3 

 Network Services Orchestrator versions 5.6.x antérieures à 5.6.14.1 

 Network Services Orchestrator versions 5.7.x antérieures à 5.7.13 

 Network Services Orchestrator versions 5.8.x antérieures à 5.8.11 

 Network Services Orchestrator versions 6.0.x antérieures à 6.0.8 

 Network Services Orchestrator versions 6.1.x antérieures à 6.1.3.1 

 Unified CM IM&P version 12.5(1)SU7 antérieure à 12.5(1)SU8 

 Unified CM IM&P version 14SU3 sans le correcif de sécurité 

ciscocm.cup_CSCwf62094_14SU3.cop.sha512 

 Unified CM and Unified CM SME version 12.5(1)SU7 antérieure à 12.5(1)SU8 
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 Unified CM and Unified CM SME version 14SU3 sans le correctif de sécurité 

ciscocm.V14SU3_CSCwf44755.cop.sha512 

 Unity Connection version 14SU3 sans le correcif de sécurité 

ciscocm.cuc.V14SU3_CSCwf62081.k4.cop.sha512 

Identificateurs externes 

 CVE-2021-1572, CVE-2023-20101, CVE-2023-20259  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits Cisco susmentionnés. Un atta-

quant pourrait exploiter ces failles afin d’exécuter du code arbitraire à distance, de réussir 

une élévation de privilège ou de contourner la politique de sécurité. 

Solution 

Veuillez se référer au bulletin de sécurité Cisco du 04 Octobre 2023 pour plus d’information. 

Risque    

 Exécution du code arbitraire à distance 

 Elévation de privilèges 

 Contournement de la politique de sécurité  

Annexe    

 Bulletins de sécurité Cisco du 04 Octobre 2023: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

confd-priv-esc-LsGtCRx4  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

nso-priv-esc-XXqRtTfT  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

cucm-apidos-PGsDcdNF  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

cer-priv-esc-B9t3hqk9             

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-confd-priv-esc-LsGtCRx4
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-confd-priv-esc-LsGtCRx4
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nso-priv-esc-XXqRtTfT
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nso-priv-esc-XXqRtTfT
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-apidos-PGsDcdNF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-apidos-PGsDcdNF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cer-priv-esc-B9t3hqk9
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cer-priv-esc-B9t3hqk9

