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Risque Important

Impact Important

Systemes affectés

e IBMiversion v7.2,v7.3,v7.4,v7.5

e IBM QRadar SIEM version 7.5 - 7.5.0 antérieure a 7.5.0 UP7 1F01
Identificateurs externes

e CVE-2019-17571 , CVE-2022-23305 , CVE-2022-23307 , CVE-2022_23302 , CVE-
2021-4104 , CVE-2020-9488 , CVE-2020-9493 , CVE-2023-24329 , CVE-2023-43041 ,
CVE-2023-40685 , CVE-2023-40686

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits IBM susmentionnés. Un attaquant
pourrait exploiter ces failles afin de porter atteinte a la confidentialité des données et de ré-
ussir une élévation de privileges.

Solution
Veuillez se référer au bulletin de sécurité IBM pour plus d’information.
Risque

o Atteinte a la confidentialité des données
o Elévation de privileges

Annexe
Bulletin de sécurité IBM:

e https://www.ibm.com/support/pages/node/7060803

e https://www.ibm.com/support/pages/node/7060686
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