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 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Mozilla  

Numéro de Référence 44482410/23 

Date de Publication 26 Octobre 2023 

Risque          Important 

Impact      Important 
         

Systèmes affectés       

 Firefox ESR versions antérieures à 115.4 

 Firefox versions antérieures à 119 

 Firefox pour iOS versions antérieures à 119 

 Thunderbird versions antérieures à 115.4.1 

Identificateurs externes 

 CVE-2023-5721  CVE-2023-5732  CVE-2023-5724  CVE-2023-5725  CVE-2023-5726  

CVE-2023-5727  CVE-2023-5728  CVE-2023-5730  CVE-2023-5722  CVE-2023-5723  

CVE-2023-5729  CVE-2023-5731  CVE-2023-5758  

Bilan de la vulnérabilité    

Mozilla a corrigé plusieurs vulnérabilités dans les produits susmentionnés. L’exploitation de 

ces failles peut permettre à un attaquant d’exécuter du code arbitraire à distance, de causer 

un déni de service et de contourner la politique de sécurité.  

 

Solution 

     Veuillez se référer aux bulletins de sécurité Mozilla du 25 Octobre 2023. 

Risque    

 Exécuter du code arbitraire à distance 

 Déni de service 

 Contournement de la politique de sécurité 
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Annexe    

Bulletins de sécurité Mozilla du 25 Octobre 2023: 

 https://www.mozilla.org/en-US/security/advisories/mfsa2023-47/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2023-45/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2023-46/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2023-48/     
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