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Risque Critique

Impact Critique

Systemes affectés

Identificateurs externes

e CVE-2023-49103 CVE-2023-49104 CVE-2023-49105

Bilan de la vulnérabilité

bibliotheque OwnCloud graphapi 0.2.x antérieures a 0.2.1
bibliotheque OwnCloud graphapi 0.3.x antérieures a 0.3.1
bibliotheque OwnCloud oauth2 versions antérieures a 0.6.1
OwnCloud core versions 10.6.0 et ultérieures, antérieures a 10.13.1

OwnCloud annonce la correction de trois failles de sécurité de gravité critique affectant les
produits OwnCloud susmentionnés, dont l'une peut exposer les mots de passe des
administrateurs et les informations d'identification du serveur de messagerie. L’exploitation
de ces vulnérabilités peut permettre a un attaquant distant de porter atteinte aux informations

confidentielles et de contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité OwnCloud du 21 novembre 2023 afin d’installer

les nouvelles mises a jour.

Risque

e Atteinte a la confidentialité des données.
e Contournement de la politique de sécurité

Annexe

Bulletins de sécurité OwnCloud du 21 novembre 2023:

e https://owncloud.com/security-advisories/subdomain-validation-bypass/
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e https://owncloud.com/security-advisories/webdav-api-authentication-bypass-using-pre-
signed-urls/

e https://owncloud.com/security-advisories/disclosure-of-sensitive-credentials-and-
configuration-in-containerized-deployments/
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