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Risque Important

Impact Important

Systemes affectés
e Android 10, 11, 12, 13, 14 sans le correctif de sécurité du 07 Novembre 2023

Identificateurs externes

e CVE-2023-20702 CVE-2023-21103 CVE-2023-21111 CVE-2023-21671 CVE-2023-
22388 CVE-2023-24852 CVE-2023-28469 CVE-2023-28545 CVE-2023-28556 CVE-
2023-28574 CVE-2023-32832 CVE-2023-32834 CVE-2023-32835 CVE-2023-32836
CVE-2023-32837 CVE-2023-33031 CVE-2023-33045 CVE-2023-33047 CVE-2023-
33048 CVE-2023-33055 CVE-2023-33056 CVE-2023-33059 CVE-2023-33061 CVE-
2023-33074 CVE-2023-40100 CVE-2023-40104 CVE-2023-40105 CVE-2023-40106
CVE-2023-40107 CVE-2023-40109 CVE-2023-40110 CVE-2023-40111 CVE-2023-
40112 CVE-2023-40113 CVE-2023-40114 CVE-2023-40115 CVE-2023-40124

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans le systéme d’exploitation Android.
L’exploitation de ces vulnérabilités peut permettre a un attaquant de réussir une €élévation de
privileges, de causer un déni de service, d’exécuter du code arbitraire ou de porter atteinte a
la confidentialité des données.

Solution
Veuillez se référer au bulletin de sécurité Android du 07 Novembre 2023 pour plus
d’informations.

Risque

o Exécution de code arbitraire a distance
o Déni de service a distance
o Atteinte a la confidentialité des données
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« Elévation de priviléges
Annexe
Bulletin de sécurité Android du 07 Novembre 2023:
e https://source.android.com/docs/security/bulletin/2023-11-01?hl=fr
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