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Risque Important
 Impact Important

Systemes affectés

e Firefox 115.5

e Firefox 120

e Firefox 120 pour iOS

e Thunderbird 115.5
Identificateurs externes

e CVE-2023-49060 CVE-2023-49061 CVE-2023-6204 CVE-2023-6205 CVE-2023-6206
CVE-2023-6207 CVE-2023-6208 CVE-2023-6209 CVE-2023-6210 CVE-2023-6211

CVE-2023-6212 CVE-2023-6213

Bilan de la vulnérabilité

Mozilla a corrigé plusieurs vulnérabilités dans les produits susmentionnés. L’exploitation de
ces failles peut permettre a un attaquant d’exécuter du code arbitraire a distance, de causer
un déni de service et de contourner la politique de sécurité.

Solution

Veuillez se référer aux bulletins de sécurité Mozilla du 21 novembre 2023.

Risque

o Exécuter du code arbitraire a distance
o Déni de service

« Contournement de la politique de sécurité

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
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Annexe
Bulletins de sécurité Mozilla du 21 novembre 2023:

e https://www.mozilla.org/en-US/security/advisories/mfsa2023-52/

e https://www.mozilla.org/en-US/security/advisories/mfsa2023-51/

e https://www.mozilla.org/en-US/security/advisories/mfsa2023-50/

e https://www.mozilla.org/en-US/security/advisories/mfsa2023-49/
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