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Risque Important
 Impact Critique

Systemes affectés

e Sophos Firewall v19.0 MR1 (19.0.1)

Identificateurs externes

o CVE-2022-3236

Bilan de la vulnérabilité

Sophos annonce la disponibilité d’une mise a jour exceptionnelle pour des versions en fin de vie

du systéeme d’exploitation

de son Firewall. L’exploitation de cette vulnérabilité peut permettre a un

attaquant d’injecter du code dans une page et d’exécuter du code arbitraire.

Solution

Veuillez se réferer au bulletin de sécurité de 1’éditeur pour mettre a jour votre équipement.
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Risque

e Exécution de code arbitraire a distance
e Injection de code dans une page

Références

Bulletin de securité de Sophos :

e https://www.sophos.com/en-us/security-advisories/sophos-sa-20220325-sfos-rce
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