
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77فاكس:  – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

………… 

Centre de Veille de Détection et de 

Réaction aux Attaques Informatiques 

 

 

 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 
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Date de publication 14 Décembre 2023 

Risque          Important      

Impact      Important   
         

Systèmes affectés   
 

 Customer Collaboration Platform, formerly SocialMiner 

 Identity Services Engine (ISE) 

 Prime Access Registrar 

 Prime Collaboration Assurance 

 Prime Collaboration Provisioning 

 Prime License Manager 

 Prime Service Catalog 

 Computer Telephony Integration Object Server (CTIOS) 

 Emergency Responder 

 Finesse 

 Unified Communications Manager (Unified CM) / Unified Communications Manager 

Session Management Edition (Unified CM SME) 

 Unified Communications Manager IM & Presence Service (Unified CM IM&P) 

 Unified Contact Center Enterprise (Unified CCE) 

 Unified Contact Center Enterprise - Live Data server (Unified CCE - Live Data Server) 

 Unified Contact Center Express (Unified CCX) 

 Unified Intelligence Center 

 Unified Intelligent Contact Management Enterprise 

 Unified SIP Proxy Software 

 Unity Connection 

 Virtualized Voice Browser 
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Identificateurs externes 

 

 CVE-2023-50164 

 

Bilan de la vulnérabilité    

 
Cisco annonce que plusieurs de ses produits sont susceptibles d’être affectés par la vulnérabilité 

critique affectant Apache Struts. L’exploitation de ces vulnérabilités peut   permettre  à un attaquant 

d’exécuter du code arbitraire à distance. 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité de Cisco pour mettre à jours vos équipements. 

 

 

Risques 

 

 Exécution de code arbitraire à distance 

 

Références 
 

Bulletins de sécurité de Cisco : 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

struts-C2kCMkmT 
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