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Risque Important
 Impact Important

Systemes affectés
e Zimbra Collaboration Daffodil versions antérieures a 10.0.6
e Zimbra Collaboration Kepler versions antérieures a 9.0.0 Patch 38
e Zimbra Collaboration Joule versions antérieures a 8.8.15 Patch 45

Identificateurs externes

e CVE-2022-21449 CVE-2022-21476 CVE-2023-21930 CVE-2023-48432 CVE-2023-
50808

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans Zimbra Collaboration. L’exploitation de ces
failles pourrait permettre & un attaquant de porter atteinte a la confidentialité des données.

Solution

Veuillez se référer au bulletin de sécurité Zimbra du 18 Décembre 2023.

Risque

« Atteinte a la confidentialité des données
Annexe
Bulletin de sécurité Zimbra du 18 Décembre 2023:

e https://wiki.zimbra.com/wiki/Zimbra Releases/10.0.6
e https://wiki.zimbra.com/wiki/Zimbra Releases/9.0.0/P38

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LLV 1048 (om cxmad) ) sliall ¢ Ala sleall Cleall gaaill
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://wiki.zimbra.com/wiki/Zimbra_Releases/10.0.6
https://wiki.zimbra.com/wiki/Zimbra_Releases/9.0.0/P38

