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Risque Important
Impact Important

Systémes affectés

e Adobe Substance 3D Stager versions antérieures a la version 2.1.4 sur Windows and
macOS

Identificateurs externes

CVE-2024-20710, CVE-2024-20711, CVE-2024-20712, CVE-2024-20713,
CVE-2024-20714, CVE-2024-20715

Bilan de la vulnérabilité

Adobe a publié une mise a jour de sécurité qui permet de corriger plusieurs vulnérabilités
affectant son produit Adobe Substance 3D Stager. Selon Adobe, I’exploitation de ces vulnérabilités
peut permettre a un attaquant distant d’exécuter du code arbitraire ou d’accéder a des données
confidentielles.

Solution

Veuillez se référer aux bulletins de sécurité d’Adobe pour I'obtention des correctifs.
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Risque

e Acces a des données confidentielles
e Exécution de code arbitraire

Référence

Bulletin de sécurité d’ Adobe:

e https://helpx.adobe.com/security/products/substance3d stager/apsbh24-06.html
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