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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant des produits d’Intel 

Numéro de Référence 45561201/24 

Date de publication 12 Janvier 2024 

Risque          Important      

Impact      Important   
         

Systèmes affectés     
  

 Intel HotKey Services for Windows 10 for Intel NUC P14E Laptop Element versions anté-

rieures à 1.1.45 

 les pilotes Intel HID Event Filter pour Windows 10 pour certains portables Intel NUC ver-

sions antérieures à 2.2.2.1 

 Intel ISH driver for Windows 10 pour Intel NUC P14E Laptop Element versions antérieures 

à 5.4.1.4479 

 Intel NUC sans les derniers correctifs de sécurité 

 

 

Identificateurs externes 

 

CVE-2023-28722    CVE-2023-28722    CVE-2023-28738    CVE-2023-28738    CVE-2023-28743    

CVE-2023-28743    CVE-2023-29244    CVE-2023-29244    CVE-2023-29495    CVE-2023-29495    

CVE-2023-32272    CVE-2023-32272    CVE-2023-32544    CVE-2023-32544    CVE-2023-38541    

CVE-2023-38541    CVE-2023-38587    CVE-2023-38587    CVE-2023-42429    CVE-2023-42429    

CVE-2023-42766    CVE-2023-42766 
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Bilan de la vulnérabilité    

 
Intel annonce la disponibilité de mises à jour de sécurité qui corrigent des vulnérabilités affectant 

ses produits susmentionnés. L'exploitation de ces vulnérabilités peut permettre à un attaquant 

d’élever ses privilèges ou de causer un déni de service. 

 

Solution   
 

Veuillez-vous référer aux bulletins de sécurité d’Intel pour appliquer les correctifs nécessaires 

 

Risque    

 

 Elévation de privilèges. 

 Déni de service. 

 

 

 Référence  
 

Bulletins de sécurité d’Intel : 

 https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00964.html 

 https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01009.html 

 https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01028.html 
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