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Risque Critique

Impact Critique

Systemes affectés

e Cisco Unified CM et Unified CM SME 11.5(1), 12.5(1), 14

e Cisco Unified CM IM&P 11.5(1), 12.5(1), 14

e Cisco Unity Connection 11.5(1), 12.5(1), 14

e Cisco PCCE et UCCE 12.0, 12.5(1), 12.5(2)

e Cisco UCCX 12.0, 12.5(1)

e Cisco VVB 12.0, 12.5(1), 12.5(2)

e Cisco Firmware 3.4.x version antérieure a 3.4.0.17

e Cisco Firmware 2.5.x version antérieure a 2.5.9.54

e Cisco SD-WAN 18.4, 19.2, 20.3, 20.4, 20.5, 20.6, 20.7
Cisco BroadWorks BWCallCenter 23.0, 24.0 et 25.0

Identificateurs externes

e CVE-2024-20253, CVE-2024-20263, CVE-2024-20305, CVE-2024-20272, CVE-2022-
20716, CVE-2022-20930, CVE-2024-20270

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Cisco susmentionnés.
Un attaquant pourrait exploiter ces failles afin de causer un déni de service, d’exécuter du
code arbitraire a distance, de réussir une élévation de privilége ou de contourner la politique
de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Cisco du 24 Janvier 2024 pour plus d’information.

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

Risque

Annexe

Exécution du code arbitraire a distance
Elévation de privileges
Contournement de la politique de sécurité

Bulletins de sécurité Cisco du 24 Janvier 2024:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cucm-rce-bWNzOcUm

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-sb-bus-acl-bypass-5zn9hNJk

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cuc-xss-9TFuusMS

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cuc-unauth-afu-FROYsCsD

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
sd-wan-file-access-VW36d28P

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
sdwan-privesc-cli-xkGwmgKu

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
broadworks-xss-6syj82Ju
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