ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilités dans Google Chrome
Numeéro de Référence 45410501/24

Date de Publication 05 Janvier 2024

Risque Important

Impact Important

Systemes affectés

e Google Chrome versions antérieures a 120.0.6099.199 pour MacOS et Linux

e Google Chrome versions antérieures a 120.0.6099.199/200 pour Microsoft Windows
Identificateurs externes

e CVE-2024-0222 CVE-2024-0223 CVE-2024-0224 CVE-2024-0225
Bilan de la vulnérabilité

Google a publié des mises a jour de sécurité pour corriger plusieurs vulnérabilités affectant
Google chrome. Un attaquant pourrait exploiter ces failles afin de causer un déni de service,
contourner la politique de sécurité ou exécuter du code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité Google du 03 Janvier 2024 pour plus
d’information.

Risque
e Déni de service
e Contournement de la politique de sécurité
e Exécution du code arbitraire a distance

Annexe
Bulletins de sécurité Google du 03 Janvier 2024
e https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop.html
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