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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Citrix 

Numéro de Référence 45631701/24 

Date de Publication 17 Janvier 2024 

Risque          Important 

Impact      Important 
         

Systèmes affectés       

 Citrix StoreFront versions 1912 LSTR antérieures à 1912 LTSR CU8 hotfix 3.22.8001.2 

 Citrix StoreFront versions 2203 LSTR antérieures à 2203 LTSR CU4 Update 1 

 Citrix StoreFront versions 2308.x antérieures à 2308.1 

 Citrix StoreFront versions antérieures à 2311 

 Citrix Virtual Apps and Desktops versions 1912 LTSR antérieures à 1912 LTSR CU8 

hotfix 19.12.8100.4 

 Citrix Virtual Apps and Desktops versions 2203 LSTR antérieures à 2203 LTSR CU4 

 Citrix Virtual Apps and Desktops versions antérieures à 2311 

 NetScaler ADC et NetScaler Gateway versions 13.0.x versions antérieures à 13.0-92.21 

 NetScaler ADC et NetScaler Gateway versions 13.1.x versions antérieures à 13.1-51.15 

 NetScaler ADC et NetScaler Gateway versions 14.1.x versions antérieures à 14.1-12.35 

 NetScaler ADC versions 12.1.x-FIPS versions antérieures à 12.1-55.302 

 NetScaler ADC versions 12.1.x-NDcPP versions antérieures à 12.1-55.302 

 NetScaler ADC versions 13.1.x-FIPS versions antérieures à 13.1-37.176  

Identificateurs externes 

 CVE-2023-5914 CVE-2023-6184 CVE-2023-6548 CVE-2023-6549  

Bilan de la vulnérabilité    

Citrix  annonce la disponibilité d’une mise à jour de sécurité permettant la correction de 
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plusieurs vulnérabilités affectant les produits Citrix susmentionnés. L’exploitation de ces 

failles peut permettre à un attaquant de porter atteinte à la confidentialité de données, 

d’exécuter du code arbitraire à distance et d’injecter de code indirect à distance (XSS).  

Solution   : 

Veuillez se référer au bulletin de sécurité Citrix du 16 janvier 2024 pour plus d’infirmation. 

Risque   : 

• Atteinte à la confidentialité de données 

• Exécution du code arbitraire à distance 

• Injection du code indirect à distance 

Annexe    

Bulletin de sécurité Citrix du 16 janvier 2024:  

 https://support.citrix.com/article/CTX584986/netscaler-adc-and-netscaler-gateway-

security-bulletin-for-cve20236548-and-cve20236549  

 https://support.citrix.com/article/CTX583759/citrix-storefront-security-bulletin-for-

cve20235914  

 https://support.citrix.com/article/CTX583930/citrix-session-recording-security-bulletin-

for-cve20236184  
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