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Risque Important
 Impact Important

Systemes affectés

e Junos OS on SRX Series et EX Series

e toutes les versions de Junos OS et Junos OS Evolved avec le chiffrement SSH
ChaCha20-poly1305 active

Identificateurs externes

e CVE-2023-36846 CVE-2023-36851 CVE-2023-48795 CVE-2024-21619 CVE-2024-
21620

Bilan de la vulnérabilité

Juniper annonce la correction de plusieurs vulnérabilités dans les produits susmentionnés.
L'exploitation réussie de ces vulnérabilités pourrait permettre a un attaquant de contourner la
politique de sécurité et de porter atteinte a la confidentialité des données.

Solution

Veuillez se référer au bulletin de sécurité Juniper du 26 Janvier 2024 pour plus
d’information.

Risque

« Contournement de la politique de sécurité

« Atteinte a la confidentialité de données
Annexe

Bulletin de sécurité Juniper du 26 Janvier 2024:

e https://supportportal.juniper.net/s/article/2024-01-Reference-Advisory-Junos-OS-and-
Junos-OS-Evolved-Impact-of-Terrapin-SSH-Attack-CVE-2023-48795?language=en_US

e https://supportportal.juniper.net/s/article/2024-01-Out-of-Cycle-Security-Bulletin-Junos-
OS-SRX-Series-and-EX-Series-Multiple-vulnerabilities-in-J-Web-have-been-
addressed?language=en_US
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