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Risque Important
 Impact Important

Systemes affectés
e Firefox versions antérieures a 122
e Firefox ESR versions antérieures a 115.7
e Thunderbird versions antérieures & 115.7
Identificateurs externes

o CVE-2024-0741 CVE-2024-0742 CVE-2024-0743 CVE-2024-0744 CVE-2024-0745
CVE-2024-0746 CVE-2024-0747 CVE-2024-0748 CVE-2024-0749 CVE-2024-0750
CVE-2024-0751 CVE-2024-0752 CVE-2024-0753 CVE-2024-0754 CVE-2024-0755

Bilan de la vulnérabilité

Mozilla a publié une mise a jour de sécurité pour corriger plusieurs vulnérabilités dans les
produits susmentionnés. L’exploitation de ces failles peut permettre a un attaquant de porter
atteinte a la confidentialité des données, de causer un déni de service, de réussir une éléva-
tion de privileges et d’exécuter du code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité Mozilla du 23 Janvier 2024 pour plus
d’information.

Risque
o Atteinte a la confidentialité des données
o Déni de service
o Exécution de code arbitraire a distance
« Elévation de priviléges
Annexe
Bulletin de securité Mozilla du 23 Janvier 2024:
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e https://www.mozilla.org/en-US/security/advisories/mfsa2024-04/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-02/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-01/
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