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Titre Mise a jour de sécurité pour le service BIND
Numéro de Référence | 45981402/24
Date de publication 14 Février 2024
Risque Important
Impact Important

Systemes affectés
e BIND de la version 9.0.0 jusqu’a la version 9.16.46
e BIND de la version 9.18.00 jusqu’a la version 9.18.22
BIND de la version 9.19.0 0 jusqu’a la version 9.19.20

Identificateurs externes

o CVE-2023-50868 CVE-2023-50387  CVE-2023-6516 CVE-2023-5680
CVE-2023-5679 CVE-2023-5517 CVE-2023-4408

Bilan de la vulnérabilité
Internet Systems Consortium (ISC) annonce la correction de plusieurs vulnérabilités affectant les
versions susmentionnées de Bind 9. Un attaquant distant pourrait exploiter ces vulnérabilités pour

accéder a des informations confidentielles, contourner les mesures de sécurité ou causer un déni de
service.

Solution

Veuillez se référer au bulletin de sécurité d’ISC afin de mettre a jour le service BIND
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Risques

e Déni de service
e Contournement de mesures de sécurité
e Acces a des informations confidentielles

Références

Bulletins de sécurité d’ISC:
e https://kb.isc.org/docs/cve-2023-50868
e https://kb.isc.org/docs/cve-2023-50387
e https://kb.isc.org/docs/cve-2023-6516
e https://kb.isc.org/docs/cve-2023-5680
e https://kb.isc.org/docs/cve-2023-5679
e https://kb.isc.org/docs/cve-2023-5517
e https://kb.isc.org/docs/cve-2023-4408
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