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Risque Critique
 Impact Critique

Systemes affectés
Cette vulnérabilité affecte les distributions de linux utilisant le chargeur d’amorcage (BootLoader)
Shim. Pour déterminer si votre systéme est concerné par cette vulnérabilité veuillez consulter les
bulletins de sécurité de votre distribution.
Identificateurs externes
e CVE-2023-40547
Bilan de la vulnérabilite
Une nouvelle vulnérabilité critique a été corrigée au niveau de plusieurs distributions de Linux.

Cette  vulnérabilité qui concerne particulierement le chargeur d’amorcage « Shim » peut
permettre a un attaquant distant d’exécuter du code arbitraire.

Solution

Veuillez se réferer aux bulletins de sécurité de vos distribution linux pour obtenir les corrections .
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Risque

e Exécution de code arbitraire a distance

Références

Bulletin de sécurité d’Ubuntu :
e https://ubuntu.com/security/CVE-2023-40547
Bulletin de sécurité de Redhat :

e https://access.redhat.com/security/cve/cve-2023-40547

Bulletin de securite de Debian :

e https://security-tracker.debian.org/tracker/CVE-2023-40547
Bulletin de sécurité de Suse :

e https://www.suse.com/security/cve/CVE-2023-40547.html

Direction Générale de la Sécurité des Systémes d’Information, el LR S e i A jene, e shaall ala (e Aalall & puall

Centre de Veille de Détection et de Réaction aux Attaques

e sladl) Cllangll 5ol

Informatiques 0537572053 :084— 0537572147

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

contact@macert.gov.ma (s 51y x nll


https://ubuntu.com/security/CVE-2023-40547
https://access.redhat.com/security/cve/cve-2023-40547
https://security-tracker.debian.org/tracker/CVE-2023-40547
https://www.suse.com/security/cve/CVE-2023-40547.html

