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Risque Critique

Impact Critique

Systemes affectés
e Forti0S7.4de7.4.0a7.4.2
e Forti0S7.2de7.20a7.2.6
e Forti0OS7.0de 7.0.0a7.0.13
e Forti0OS6.4de6.4.0a6.4.14
e Forti0OS6.2de 6.2.0a6.2.15
e FortiOS 6.0 toutes les versions
Identificateurs externes
o C(CVE-2024-21762
Bilan de la vulnérabilité

Fortinet avertit qu'une nouvelle vulnérabilité critique d'exécution de code a distance dans
FortiOS SSL VPN est potentiellement exploitée dans des attaques. L'exploitation de la faille
(CVE-2024-21762 | FG-IR-24-015) permet a des attaquants non authentifiés d'obtenir une
exécution de code a distance (RCE) via des requétes malicieusement congues.

Solution

\euillez se référer au bulletin de sécurité Fortinet du 08 Février 2024 pour plus
d’information.

Risque
o Exécution de code a distance
Annexe
Bulletin de securité Fortinet du 08 Feévrier 2024
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e https://www.fortiguard.com/psirt/FG-1R-24-015
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