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Risque Important

Impact Important

Systemes affectés

e ESET Endpoint Antivirus pour Windows et ESET Endpoint Security pour Windows ver-
sions 10.0.x.x antérieures a 10.0.2052.0

e ESET Endpoint Antivirus pour Windows et ESET Endpoint Security pour Windows ver-
sions 10.1.x.x antérieures a 10.1.2063.0

e ESET Endpoint Antivirus pour Windows et ESET Endpoint Security pour Windows ver-
sions 11.0.x.x antérieures a 11.0.2032.0

e ESET Endpoint Antivirus pour Windows et ESET Endpoint Security pour Windows ver-
sions 8.1.x.x antérieures a 8.1.2062.0

e ESET Endpoint Antivirus pour Windows et ESET Endpoint Security pour Windows ver-
sions 9.1.x.x antérieures a 9.1.2071.0

e ESET File Security pour Microsoft Azure

e ESET Mail Security pour IBM Domino versions 10.0.x.x antérieures & 10.0.14007.0
e ESET Miail Security pour IBM Domino versions 7.3.x.x antérieures a 7.3.14006.0

e ESET Mail Security pour IBM Domino versions 8.0.x.x antérieures a 8.0.14014.0

e ESET Mail Security pour IBM Domino versions 9.0.x.x antérieures a 9.0.14008.0

e ESET Mail Security pour Microsoft Exchange Server versions 10.0.x.x antérieures a

10.0.10018.0
e ESET Mail Security pour Microsoft Exchange Server versions 10.1.X.x antérieures a
10.1.10014.0
e ESET Mail Security pour Microsoft Exchange Server versions 7.3.x.X antérieures a
7.3.10018.0
e ESET Mail Security pour Microsoft Exchange Server versions 8.0.x.x antérieures a
8.0.10024.0
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e ESET Miail Security pour Microsoft Exchange Server versions 9.0.x.x antérieures a
9.0.10012.0

e ESET NOD32 Antivirus, ESET Internet Security, ESET Smart Security Premium et
ESET Security Ultimate versions antérieures a 17.0.10.0

e ESET Security pour Microsoft SharePoint Server versions 10.0.x.x antérieures a
10.0.15005.0

e ESET Security pour Microsoft SharePoint Server versions 7.3.X.x antérieures a
7.3.15006.0

e ESET Security pour Microsoft SharePoint Server versions 8.0.x.x antérieures a
8.0.15012.0

e ESET Security pour Microsoft SharePoint Server versions 9.0.x.x antérieures a
9.0.15006.0

e ESET Server Security pour Windows Server (anciennement File Security pour Microsoft
Windows Server) versions 10.0.x.x antérieures a 10.0.12015.0

e ESET Server Security pour Windows Server (anciennement File Security pour Microsoft
Windows Server) versions 7.3.x.x antérieures a 7.3.12013.0

e ESET Server Security pour Windows Server (anciennement File Security pour Microsoft
Windows Server) versions 8.0.x.x antérieures a 8.0.12016.0

e ESET Server Security pour Windows Server (anciennement File Security pour Microsoft
Windows Server) versions 9.0.x.x antérieures a 9.0.12019.0

Identificateurs externes
e CVE-2024-0353
Bilan de la vulnérabilité

Une vulnérabilité a été corrigée dans les produits ESET susmentionnés. Un attaquant pour-
rait exploiter cette faille afin de réussir une élévation de priviléges.
Solution

Veuillez se référer au bulletin de sécurité ESET du 14 février 2024 pour plus d’information.
Risque

e Elévation de privileges
Annexe

Bulletin de securité ESET du 14 février 2024:

e https://support.eset.com/en/ca8612-eset-customer-advisory-link-following-local-
privilege-escalation-vulnerability-in-eset-products-for-windows-fixed
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