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Risque Important
Impact Important

Systemes affectés

e Mozilla Firefox versions antérieures a 123
e Mozilla Firefox ESR antérieures a 115.8

Identificateurs externes
CVE-2024-1546 CVE-2024-1547 CVE-2024-1548 CVE-2024-1549 CVE-2024-1550

CVE-2024-1551  CVE-2024-1552  CVE-2024-1553  CVE-2024-1554  CVE-2024-1555
CVE-2024-1556  CVE-2024-1557

Bilan de la vulnérabilité
Mozilla Foundation annonce la disponibilité d’une mise a jour de sécurité¢ permettant la
correction de plusieurs vulnérabilités au niveau du navigateur Mozilla Firefox. L’exploitation de ces

vulnérabilités peut permettre & un attaquant distant d’exécuter du code arbitraire ou de contourner
les mesures de sécurité.

Solution

Veuillez se référer aux bulletins de sécurité Mozilla afin d’installer les nouvelles mises a jour.
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Risques
e Exécution de code arbitraire a distance

e Contournement de mesures de sécurité

Références

Bulletins de sécurité Mozilla:

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-06/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-05/

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 05 3757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://www.mozilla.org/en-US/security/advisories/mfsa2024-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-05/

