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Risque

Critique

Impact

Critique

Systemes affectés

e Cisco UCS Software Release 4.1, 4.2, 4.3 et version antérieure

e Cisco NX-OS Software Release 9.3(12)
e Cisco NX-OS Software Release 10.2(6)

e Cisco NX-OS Software Release 10.3(4a)
e Cisco IMM Management Package Release 1.0.11 et version antérieure
e Cisco IMM Management Package Release 1.0.11-1583

Identificateurs externes

e CVE-2024-20321, CVE-2024-20267, CVE-2024-20344,

o CVE-2024-20291, CVE-2024-20294

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Cisco susmentionnés.
Un attaquant pourrait exploiter ces vulnérabilités afin de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité Cisco du 28 Février 2024 pour plus d’information.

Risque
e Déni de service

Annexe

Bulletins de sécurité Cisco du 24 Janvier 2024
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e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
nxos-ebgp-dos-L3QCwVJ

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ipv6-mpls-dos-R9ycXkwM

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ucsfi-imm-syn-p6kZTDQC

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
nxos-po-acl-TkyePgvL

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
nxos-lldp-dos-z7PncTqgt
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