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Risque Important
 Impact Important

Systemes affectés

e Zimbra Collaboration Daffodil versions antérieures a 10.0.7
e Zimbra Collaboration Kepler versions antérieures a 9.0.0 Patch 39

Identificateurs externes

o (CVE-2022-41741 CVE-2022-41742 CVE-2024-27442 CVE-2024-27443
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans Zimbra Collaboration. L’exploitation de ces
failles pourrait permettre a un attaquant de porter atteinte a la confidentialité des données, de
causer un déni de service et de réussir une elévation de privilége.

Solution

Veuillez se référer au bulletin de sécurité Zimbra du 28 Février 2024.
Risque

+ Atteinte a la confidentialité des données
 Déni de service
+ Elévation de privileges
Annexe
Bulletin de sécurité Zimbra du 28 Février 2024:

e https://wiki.zimbra.com/wiki/Zimbra Releases/10.0.7
e https://wiki.zimbra.com/wiki/Zimbra Releases/9.0.0/P39
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