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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité affectant les routeurs wifi de  Netgear  

Numéro de Référence 46642103/24 

Date de publication 21 Mars 2024 

Risque          Important      

Impact      Important   
         

 

 

Systèmes affectés   
 

 Wireless AX Router Nighthawk (WiFi 6)ec Firmware RAX29, RAX29, RAX30 

 

Identificateurs externes 

 

 CVE-2023-48725 

 

Bilan de la vulnérabilité    

 
Netgear annonce la correction d’une vulnérabilité affectant son routeur wifi  AX Router 

Nighthawk.  L'exploitation de cette vulnérabilité  peut  permettre  à un attaquant connecté au même 

réseau wifi d’exécuter du code arbitraire. 

 
 

Solution   
 

Veuillez se référer au bulletin de sécurité de l’éditeur pour mettre à jour votre produit. 
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Risques 

 Exécution de code arbitraire 

 

Références 
 

Bulletin de sécurité de Netgear : 

 

 https://kb.netgear.com/000066037/Security-Advisory-for-Post-Authentication-Stack-

Overflow-on-the-RAX30-PSV-2023-0160 
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