
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77كس: فا – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

………… 

Centre de Veille de Détection et de 

Réaction aux Attaques Informatiques 

 

 

 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité critique affectant l’outil de transfert FileCatalyst de Fortra 

Numéro de Référence 46611803/24 

Date de publication 19 Mars 2024 

Risque          Critique     

Impact      Critique   
         

Systèmes affectés     
  

 Fortra FileCatalyst Workflow 5.x versions antérieures à  5.1.6 Build 114 

 

 

Identificateurs externes  
 

 CVE-2024-25153 

 

 

Bilan de la vulnérabilité    

 
Fortra annonce la correction d’une vulnérabilité critique affectant son outil de transfert  FileCatalyst. 

L’exploitation de cette vulnérabilité peut permettre à un attaquant distant le parcours non autorisé de 

répertoires et l’exécution de code malicieux. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l’éditeur afin d’installer les nouvelles mises à jour. 

 

 

 

 



 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77كس: فا – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

Risque    

 

 Parcours non autorisé de répertoires 

 Exécution de code malicieux 

 

Références 

 

 

Bulletin de sécurité de Fortra : 

 https://www.fortra.com/security/advisory/fi-2024-002 

 

https://www.fortra.com/security/advisory/fi-2024-002

