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BULLETIN DE SECURITE

Titre Vulnérabilités affectant plusieurs produits d’Adobe
Numeéro de Référence | 46501303/24
Date de Publication 13 Mars 2024
Risque Important
 Impact Critique

Systemes affectés

Adobe Experience Manager (AEM), AEM Cloud Service versions antérieures a 2024.03
Adobe Experience Manager (AEM), versions antérieures a 6.5.20.0
Adobe Premiere Pro versions antérieures a 24.2.1

Adobe Premiere Pro versions antérieures a 23.6.4

ColdFusion 2023 versions antérieures a Update 7

ColdFusion 2021 versions antérieures a Update 13

Adobe Bridge versions antérieures a 13.0.6

Adobe Bridge versions antérieures a 14.0.2

Lightroom versions antérieures a 7.2

Adobe Animate 2023 versions antérieures a 23.0.4

Adobe Animate 2024 versions antérieures a 24.0.1

Identificateurs externes

CVE-2024-20745
CVE-2024-20754
CVE-2024-20761
CVE-2024-20764
CVE-2024-26030
CVE-2024-26035
CVE-2024-26043
CVE-2024-26051

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2024-20745
CVE-2024-20755
CVE-2024-20762
CVE-2024-20764
CVE-2024-26031
CVE-2024-26038
CVE-2024-26044
CVE-2024-26052

CVE-2024-20746
CVE-2024-20756
CVE-2024-20762
CVE-2024-20767
CVE-2024-26032
CVE-2024-26040
CVE-2024-26045
CVE-2024-26056

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2024-20746
CVE-2024-20757
CVE-2024-20763
CVE-2024-20768
CVE-2024-26033
CVE-2024-26041
CVE-2024-26048
CVE-2024-26059

CVE-2024-20752
CVE-2024-20760
CVE-2024-20763
CVE-2024-26028
CVE-2024-26034
CVE-2024-26042
CVE-2024-26050
CVE-2024-26061
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CVE-2024-26062
CVE-2024-26069
CVE-2024-26101
CVE-2024-26106
CVE-2024-26124

CVE-2024-26063
CVE-2024-26073
CVE-2024-26102
CVE-2024-26107
CVE-2024-26125

Bilan de la vulnérabilité

CVE-2024-26064
CVE-2024-26080
CVE-2024-26103
CVE-2024-26118
CVE-2024-26126

CVE-2024-26065
CVE-2024-26094
CVE-2024-26104
CVE-2024-26119
CVE-2024-26127

CVE-2024-26067
CVE-2024-26096
CVE-2024-26105
CVE-2024-26120

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut
du code arbitraire ou d’accéder a des informations

permettre a un attaquant d’exécuter

confidentielles.

Solution

Veuillez se référer aux bulletins de sécurité d’ Adobe pour I'obtention des correctifs.

Risques

e Exécution de code arbitraire
e Acces a des informations confidentielles

Références

Bulletins de sécurité d’Adobe:

e https://helpx.adobe.com/security/products/experience-manager/apsb24-05.html

e https://helpx.adobe.com/security/products/premiere pro/apsbh24-12.html

e https://helpx.adobe.com/security/products/coldfusion/apsb24-14.html

e https://helpx.adobe.com/security/products/bridge/apsb24-15.html

e https://helpx.adobe.com/security/products/lightroom/apsb24-17.html

e https://helpx.adobe.com/security/products/animate/apsb24-19.html

Direction Générale de la Sécurité des Systémes d’Information,

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma
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