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Risque Critique

Impact Critique

Systemes affectés

ArubaOS 10.5.x.x
ArubaOS 10.4.x.x
ArubaOS 8.11.x.x
ArubaOS 8.10.x.x

Identificateurs externes

o CVE-2024-1356 CVE-2024-25611 CVE-2024-25612 CVE-2024-25613 CVE-2024-
25614 CVE-2024-25615 CVE-2024-25616

Bilan de la vulnérabilité

HPE Aruba Networking a publié des correctifs pour ArubaOS qui corrigent de nombreuses
failles de securité. L’exploitation de ces vulnérabilités peut permettre a un attaquant de
causer un déni de service, de porter atteinte a la confidentialité des données et d’exécuter du
code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité Aruba du 27 février 2024 pour plus d’information.
Risque

o Atteinte a la confidentialité des données
o Exécution du code arbitraire a distance
o Déni de service

Annexe
Bulletin de sécurité Aruba du 27 février 2024:
e https://www.arubanetworks.com/assets/alert/ ARUBA-PSA-2024-001.txt
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