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Risque Important
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Systemes affectés

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

Windows 10 Version 21H2 pour ARM64-based Systems
Windows 11 Version 22H2 pour ARM64-based Systems
Windows Server 2016 (Server Core installation)
Windows Server 2016

Windows 10 Version 1809 pour 32-bit Systems
Windows 10 Version 1607 pour x64-based Systems
Windows 10 Version 1607 pour 32-bit Systems
Windows 10 pour x64-based Systems

Windows 10 pour 32-bit Systems

Windows 10 Version 22H2 pour 32-bit Systems
Windows 10 Version 22H2 pour ARM64-based Systems
Windows 10 Version 22H2 pour x64-based Systems
Windows 11 Version 22H2 pour x64-based Systems
Windows 11 Version 23H2 pour x64-based Systems
Windows 11 Version 23H2 pour ARM64-based Systems
Windows Server 2022 (Server Core installation)
Windows Server 2022

Windows Server 2019 (Server Core installation)
Windows Server 2019

Windows 10 Version 1809 pour ARM64-based Systems
Windows 10 Version 1809 pour x64-based Systems
Windows 10 Version 21H2 pour 32-bit Systems
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e Windows 11 version 21H2 pour ARM64-based Systems

e Windows 11 version 21H2 pour x64-based Systems

e Windows Server 2022, 23H2 Edition (Server Core installation)

e Windows 10 Version 21H2 pour x64-based Systems

e Windows Defender Antimalware Platform

e Windows Server 2008 R2 pour x64-based Systems Service Pack 1

e Windows Server 2008 R2 pour x64-based Systems Service Pack 1 (Server Core installa-

tion)
e Windows Server 2008 pour 32-bit Systems Service Pack 2

e Windows Server 2008 pour 32-bit Systems Service Pack 2 (Server Core installation)

e Windows Server 2008 pour x64-based Systems Service Pack 2

e Windows Server 2008 pour x64-based Systems Service Pack 2 (Server Core installation)

e Windows Server 2012

e Windows Server 2012 (Server Core installation)

e Windows Server 2012 R2

e Windows Server 2012 R2 (Server Core installation)
Identificateurs externes

o CVE-2024-21442 CVE-2024-21437 CVE-2024-21433 CVE-2024-21430 CVE-2024-
21429 CVE-2024-26185 CVE-2024-26182 CVE-2024-26177 CVE-2024-26176 CVE-
2024-26173 CVE-2024-26166 CVE-2024-26159 CVE-2024-21440 CVE-2024-26161
CVE-2024-21443 CVE-2024-2617/0 CVE-2024-21451 CVE-2024-26174 CVE-2024-
21439 CVE-2024-21438 CVE-2024-26169 CVE-2024-21441 CVE-2024-21435 CVE-
2024-26162 CVE-2024-26160 CVE-2024-26190 CVE-2024-26181 CVE-2024-26197
CVE-2024-21446 CVE-2024-21445 CVE-2024-26178 CVE-2023-28746 CVE-2024-
21434 CVE-2024-21450 CVE-2024-21444 CVE-2024-21436 CVE-2024-21432 CVE-

2024-21431 CVE-2024-21427 CVE-2024-21408 CVE-2024-21407
Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités dans les systémes d’exploitation
Windows susmentionnés. L’exploitation de ces failles peut permettre a un attaquant de di-
vulguer des informations confidentielles, d’exécuter du code arbitraire, réussir une élévation

de priviléges, de causer un déni de service et de contourner la politique de sécurité.
Solution

\euillez se référer au bulletin de sécurité Microsoft du 12 Mars 2024.
Risque

o Déni de service

o Exécution de code a distance

« Elévation du privilege
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e Divulgation d'informations
« Contournement de la politique de sécurité
Annexe

Bulletin de sécurité Microsoft du 12 Mars 2024:
e https://msrc.microsoft.com/update-quide/
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