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Risque Critique

Impact Critique

Systemes affectés

e XZ Utils versions 5.6.0 et 5.6.1

Identificateurs externes

e CVE-2024-3094

Bilan de la vulnérabilité

Des chercheurs en sécurité ont révélé une vulnérabilité critique ( CVE-2024-3094 ) dans XZ
Utils utilisé dans les distributions Linux. XZ Utils est victime d'une « Supply Chain » at-
taque La vulnérabilité a un score CVSSv3 (Common Vulnerability Scoring System) de 10
sur 10.

Un code malveillant a été intégré dans les versions 5.6.0 et 5.6.1 de XZ Utils. L'exploitation
réussie de la vulnérabilité pourrait permettre a un attaquant non autorisé de contourner I'au-
thentification sshd et d'obtenir un acces a distance a I'ensemble du systeme.

Les utilisateurs des distributions Linux sont invités a vérifier si leurs systemes utilisent les
versions XZ concernées en entrant « xz —version » dans la ligne de commande. Si leur sys-
teme utilise une version affectée, les utilisateurs sont invités a passer a la version 5.4.x de
XZ ou a désactiver immédiatement les services SSH, et a vérifier que leur systeme ne pré-
sente pas d'activité malveillante ou suspecte.

Solution

Veuillez se référer aux bulletins de sécurité pour plus d’information.

Risque

+ Prise de controle du systeme affectée
» Contournement d’authentification
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Annexe
Bulletin de sécurité :

e https://www.redhat.com/en/blog/urgent-security-alert-fedora-41-and-rawhide-users

e https://sec.cloudapps.cisco.com/security/center/publicationListing.x

e https://news.opensuse.org/2024/03/29/xz-backdoor/

e https://lists.debian.org/debian-security-announce/2024/msg00057.html

e https://www.openwall.com/lists/oss-security/2024/03/29/4
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