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 المملكة المغربية
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 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité critique affectant Flowmon 

Numéro de Référence 47182504/24 

Date de Publication 25 Avril 2024 

Risque          Critique      

Impact      Critique 

         

Systèmes affectés   
 

 Flowmon v12.x 

 Flowmon v11.x 

 

Identificateurs externes 

 

 CVE-2024-2389 

 

Bilan de la vulnérabilité    

 
Une vulnérabilité très critique affectant l’outil de monitoring de réseaux « Flowmon » a été corrigée. 

L’exploitation réussite de cette vulnérabilité peut permettre à un attaquant distant non authentifié 

d’exécuter des commandes arbitraires. 

 

 

 

Solution   
 

Veuillez se référer au bulletin de mise à jour de Progress Flowmon pour installer les mises à jour. 
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Risques   

 

 Exécution de commandes arbitraires à distance 

 

 

 Référence  
 

Bulletin de sécurité de l’éditeur : 

 https://support.kemptechnologies.com/hc/en-us/articles/24878235038733-CVE-2024-2389-

Flowmon-critical-security-vulnerability 
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