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Risque Critique
' Impact Critique

Systemes affectés

e IBM Personal Communications 14.0.6 a 15.0.1
Identificateurs externes

o CVE-2024-25029
Bilan de la vulnérabilité

Une vulnérabilité critique a été corrigée dans IBM Personal Communications. La vulnérabi-
lité permet a tout utilisateur non privilégié disposant d'un acces réseau a un ordinateur cible
d'exécuter des commandes avec tous les privileges dans le contexte « NT AUTHORI-
TY\SYSTEM ». Cela permet a un attaquant peu privilégié de se déplacer latéralement vers
les systemes affectés et d'élever ses priviléges.

Solution
Veuillez se référer au bulletin de sécurité IBM.
Risque
o Exécution des commandes
o Elévation de privileges
Annexe
Bulletin de sécurité IBM:

e https://exchange.xforce.ibmcloud.com/vulnerabilities/281619
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