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Risque Important
Impact Important

Systemes affectés

e Mozilla Firefox versions antérieures a 125
e Mozilla Firefox ESR antérieures a 115.10

Identificateurs externes
CVE-2024-3302  CVE-2024-3852  CVE-2024-3853  CVE-2024-3854  CVE-2024-3855
CVE-2024-3856  CVE-2024-3857  CVE-2024-3858  CVE-2024-3859  CVE-2024-3860
CVE-2024-3861 CVE-2024-3862 CVE-2024-3863  CVE-2024-3864 CVE-2024-3865
Bilan de la vulnérabilite

Mozilla Foundation annonce la disponibilité d’une mise a jour de sécurité¢ permettant la
correction de plusieurs vulnérabilités au niveau du navigateur Mozilla Firefox. L’exploitation de ces

vulnérabilités peut permettre a un attaquant distant d’exécuter du code arbitraire, d’accéder a des
données confidentielles ou de causer un déni de service.

Solution

Veuillez se référer aux bulletins de sécurité Mozilla afin d’installer les nouvelles mises a jour.
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Risques

e Exécution de code arbitraire a distance
e Contournement de mesures de sécurité
e Déni de service

Références

Bulletins de sécurité Mozilla:

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-19/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-18/
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