Ay iall ASlaal)

ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité e e v
des Systémes d’Information guaill g dua )l g ALBS S e

............ dila glaall cilaagdt

Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

Titre Vulnérabilités affectant plusieurs produits de Citrix
Numeéro de Référence | 46951504/24
Date de Publication 15 Avril 2024
Risque Important
Impact Important

Systémes affectés
e XenServer 8 versions antérieures au dernier correctifs de sécurité
e Hypervisor versions 8.2 CUl LTSR versions antérieures au correctif de sécurité
XS82ECU1062
Identificateurs externes
e CVE-2023-46842 CVE-2024-2201 CVE-2024-31142

Bilan de la vulnérabilite

Citrix annonce la correction de trois vulnérabilités affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant d’accéder a des données
confidentielles ou de causer un déni de service.

Solution

Veuillez se référer aux bulletins de sécurité de Citrix pour installer les mises a jour.
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Risques

e Acces a des données confidentielles
e Déni de service

Références

Bulletins de sécurité de Citrix :

e https://support.citrix.com/article/CTX633151/xenserver-and-citrix-hypervisor-security-
update-for-cve202346842-cve20242201-and-cve202431142
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