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Risque Important
Impact Important

Systemes affectés
e Azure Private 5G Core versions antérieures a 2403.0-2
e Azure Monitor Agent versions antérieures a 1.24.0
e Azure Migrate versions antérieures a 6.1.294.1003
e Azure Kubernetes Service Confidential Containers versions antérieures & 0.3.4
e Azure Identity Library pour .NET versions antérieures a 1.11.0
e Azure CycleCloud 8.6.0 versions antérieures a 8.6.1
e Azure Compute Gallery
e Azure Arc Cluster microsoft.videoindexer Extension versions antérieures a 1.1.2
e Azure Arc Cluster microsoft.openservicemesh Extension versions antérieures a 1.2.6

e Azure Arc Cluster microsoft.networkfabricserviceextension Extension versions anté-
rieures a 5.1.3

e Azure Arc Cluster microsoft.iotoperations.mq Extension versions antérieures a 0.3.0-
preview

e Azure Arc Cluster microsoft.azurekeyvaultsecretsprovider Extension versions anté-
rieures & 1.5.2

e Azure Arc Cluster microsoft.azure.hybridnetwork Extension versions antérieures a
1.0.2620-162

e Azure Arc Cluster microsoft.azstackhci.operator Extension versions antérieures a 5.0.5
e Azure Al Search
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Identificateurs externes
o (CVE-2024-20685 CVE-2024-21424 CVE-2024-26193 CVE-2024-28917 CVE-2024-
29063 CVE-2024-29989 CVE-2024-29990 CVE-2024-29992 CVE-2024-29993

Bilan de la vulnérabilité

Plusieurs vulnérabilites ont été corrigées dans les produits Azure susmentionnés.
L’exploitation de ces failles permet a un attaquant de réussir une élévation de privileges, une
usurpation d’identité, exécution du code arbitraire ou de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 09 avril 2024.
Risque

« Elévation de privilége

e Usurpation d’identité

o Exécution du code arbitraire

e Déni de service
Annexe

Bulletin de sécurité Microsoft du 09 avril 2024:
e https://msrc.microsoft.com/update-guide/
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