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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Qnap 

Numéro de Référence 47193004/24 

Date de Publication 30 Avril 2024 

Risque          Important 

Impact      Important 
      

Systèmes affectés       

 QTS versions 4.5.x antérieures à 4.5.4.2627 build 20231225 

 QTS versions 5.1.x antérieures à 5.1.6.2722 build 20240402 

 QuTS hero versions h5.1.x antérieures à h5.1.6.2734 build 20240414 

 QuTS hero versions h4.5.x antérieures à h4.5.4.2626 build 20231225 

 Proxy Server versions 1.4.x antérieures à 1.4.6 

 QuFirewall versions 2.4.x antérieures  à 2.4.1 

 QuTScloud versions c5.x antérieures à c5.1.5.2651 

 Media Streaming add-on versions 500.1.x antérieures à 500.1.1.5 

 myQNAPcloud versions 1.0.x antérieures à 1.0.52 

 myQNAPcloud Link versions 2.4.x antérieures à 2.4.51 

Identificateurs externes 

 CVE-2023-41290 CVE-2023-41291 CVE-2023-46724 CVE-2023-46846 CVE-2023-46847 

CVE-2023-47222 CVE-2023-50361 CVE-2023-50362 CVE-2023-50363 CVE-2023-50364 

CVE-2023-51364 CVE-2023-51365 CVE-2023-5824 CVE-2024-21899 CVE-2024-21900 

CVE-2024-21901 CVE-2024-21905 CVE-2024-27124 CVE-2024-32764 CVE-2024-32766  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits Qnap susmentionnés. Un atta-

quant pourrait exploiter ces failles afin d’exécuter du code arbitraire à distance, de porter at-

teinte à la confidentialité des données et de contourner la politique de sécurité. 

Solution 

Veuillez se référer au bulletin de sécurité Qnap pour plus d’information. 

Risque    

 Atteinte à la confidentialité des données 
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 Exécution du code arbitraire à distance 

 Contournement de la politique de sécurité 

Annexe    

 Bulletin de sécurité Qnap du 26 Avril 2024: 

 https://www.qnap.com/go/security-advisory/qsa-24-14  

 https://www.qnap.com/go/security-advisory/qsa-24-15  

 https://www.qnap.com/go/security-advisory/qsa-24-16  

 https://www.qnap.com/go/security-advisory/qsa-24-17  

 https://www.qnap.com/go/security-advisory/qsa-24-18  
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