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Risque Critique

Impact Critique

Systemes affectés

e R Core versions 1.4.0 antérieure a 4.4.0
Identificateurs externes

o (CVE-2024-27322
Bilan de la vulnérabilité

Le projet R a publié des mises a jour corrigeant une vulnérabilité critique (CVE-2024-
27322) affectant le langage de programmation R. La vulnérabilité est présente en raison du
processus de traitement de la sérialisation et de la désérialisation dans le langage R. L'ex-
ploitation réussie de cette vulnérabilité pourrait permettre a un attaquant non autorisé d'exé-
cuter du code arbitraire lorsque les victimes ouvrent des fichiers RDS ou RDX malicieuse-
ment congus.

Solution

Veuillez se référer au bulletin de sécurité pour plus d’information.
Risque

e Exécution du code arbitraire a distance
Annexe

Bulletins de sécurité :

e https://hiddenlayer.com/research/r-bitrary-code-execution/
e https://nvd.nist.gov/vuln/detail/CVE-2024-27322
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