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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Hikvision HikCentral 

Numéro de Référence 50392210/24 

Date de Publication 22 Octobre 2024 

Risque          Important      

Impact      Important      
    

Systèmes affectés 

 HikCentral Master Lite version V2.3.x  antérieures à  V2.3.0 

 HikCentral Professional versions V2.6.x  antérieures à  V2.6.1 

 

Identificateurs externes 

 CVE-2024-47487, CVE-2024-47485, CVE-2024-47486  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées de Hikvision 

HikCentral. L'exploitation de ces failles peut permettre à un attaquant d’exécuter du code 

arbitraire à distance et de prendre le contrôle du système affecté. 

Solution 

Veuillez se référer au bulletin de sécurité Hikvision HikCentral du 18 octobre 2024 afin 

d’installer les nouvelles mises à jour. 

Risque    

 Prise de contrôle du système affecté 

 Exécution de code arbitraire à distance  

 

Annexe    

 Bulletin de sécurité Moodle du 18 octobre 2024: 

 https://www.hikvision.com/en/support/cybersecurity/security-advisory/security-

vulnerabilities-in-hikcentral-product-series/     
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