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Titre Vulnérabilités affectant Apache Tomcat
Numéro de Référence 50921911/24
Date de publication 19 Novembre 2024
Risque Important
 Impact Important

Systémes affectés

e Apache Tomcat versions 10.x antérieures a 10.1.33
e Apache Tomcat versions 9.x antérieures a 9.0.97

Identificateurs externes

o CVE-2024-52316 = CVE-2024-52317  CVE-2024-52318

Bilan de la vulnérabilité

Apache annonce la correction de trois vulnérabilités affectant son produit Apache Tomcat.
L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’injecter du code
indirectement, d’accéder a des données confidentielles ou de contourner des mesures de sécurité.

Solution

Veuillez se référer au bulletin de sécurité d’ Apache pour installer les nouvelles mises a jour.
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Risques

e Injection de code indirecte
e Contournement de mesures de sécurité

e Acces a des données confidentielles

Références

Bulletins de sécurité d’ Apache:
e https://tomcat.apache.org/security-10.htmI#Fixed in Apache Tomcat 10.1.31

e https://tomcat.apache.org/security-9.html#Fixed in Apache Tomcat 9.0.96

e https://tomcat.apache.org/security-10.html#Fixed in Apache Tomcat 10.1.33

e https://tomcat.apache.org/security-9.html#Fixed in Apache Tomcat 9.0.97
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