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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques affectant Dell Enterprise SONiC OS 

Numéro de Référence 50711211/204 

Date de publication 12 Novembre 2024 

Risque          Critique      

Impact      Critique   
         

Systèmes affectés  
 

 Dell Enterprise SONiC OS, version(s) 4.1.x antérieures à 4.1.6 

 Dell Enterprise SONiC OS, version(s) 4.2.x antérieures à 4.2.2 

 

Identificateurs externes 

 

 CVE-2024-45763 CVE-2024-45764 CVE-2024-45765 

 

 

Bilan de la vulnérabilité    

 
Dell Enterprise annonce la correction de trois  vulnérabilités critiques affectant son système 

d’exploitation Dell SONiC.  L'exploitation de ces vulnérabilités peut permettre à un attaquant dis-

tant d’exécuter des commandes ou de contourner des mesures de sécurité. 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs. 
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Risque    

 

 Exécution de commandes à distance 

 Contournement de mesures de sécurité 

 

 

Référence  
 

Bulletin de sécurité  de Dell : 

 https://www.dell.com/support/kbdoc/en-us/000245655/dsa-2024-449-security-update-for-

dell-enterprise-sonic-distribution-vulnerabilities 
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