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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits Fortigate  

Numéro de Référence 50831311/24 

Date de Publication 13 Novembre 2024 

Risque          Critique 

Impact      Critique 

    

Systèmes affectés     

 FortiAnalyzer 7.4 version antérieure à 7.4.3  

 FortiAnalyzer 7.2 version antérieure à 7.2.6  

 FortiAnalyzer 7.0 version antérieure à 7.0.13  

 FortiAnalyzer 6.4 version antérieure à 6.4.15  

 FortiAnalyzer-BigData 7.4 version antérieure à 7.4.1  

 FortiAnalyzer-BigData 7.2 version antérieure à 7.2.7  

 FortiAnalyzer-BigData 7.0  

 FortiAnalyzer-BigData 6.4  

 FortiAnalyzer-BigData 6.2  

 FortiManager 7.4 version antérieure à 7.4.3  

 FortiManager 7.2 version antérieure à 7.2.6  

 FortiManager 7.0 version antérieure à 7.0.13  

 FortiManager 6.4 version antérieure à 6.4.15  

 FortiOS 7.4 version antérieure à 7.4.4  

 FortiOS 7.2 version antérieure à 7.2.8  

 FortiOS 7.0 version antérieure à 7.0.14  

 FortiClientWindows 7.4  

 FortiClientWindows 7.2 version antérieure à 7.2.5  

 FortiClientWindows 7.0 version antérieure à 7.0.13  

 FortiClientWindows 6.4  
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 FortiClientWindows 7.4 version antérieure à 7.4.1  

 FortiClientWindows 7.2 version antérieure à 7.2.5  

 FortiClientWindows 7.0 version antérieure à 7.0.13  

 FortiClientWindows 6.4   

Identificateurs externes 

  CVE-2024-23666,  CVE-2023-50176, CVE-2024-36513, CVE-2024-47574 

Bilan de la vulnérabilité    

Fortigate a corrigée plusieurs vulnérabilités critiques affectant les produits susmentionnés. 

L’exploitation de ces failles permet à un attaquant distant non authentifié d'exécuter du code ou 

des commandes arbitraires via des requêtes spécialement conçues et de réussir une élévation de 

privilèges.  

Solution   : 

Veuillez se référer au bulletin de sécurité Fortigate du 12 Novembre 2024 afin d’installer les 

nouvelles mises à jour. 

Risque   :         

 Exécution de code arbitraire à distance,  

 Exécution des commandes arbitraire à distance, 

 Elévation de privilèges  

 

Référence :     

Bulletin de sécurité Fortigate 12 Novembre 2024: 

 https://www.fortiguard.com/psirt/FG-IR-23-396  

 https://www.fortiguard.com/psirt/FG-IR-23-475  

 https://www.fortiguard.com/psirt/FG-IR-24-144  

 https://www.fortiguard.com/psirt/FG-IR-24-199   
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