ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité

Cila gleal) aldi (yaY dalad) 4y el

des Systémes d’Information

BULLETIN DE SECURITE

Titre

Vulnérabilités dans Microsoft Azure (Patch Tuesday Novembre 2024)

Numéro de Référence

50781311/24

Date de Publication

13 Novembre 2024

Risque

Important

 Impact
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Identificateurs externes

CVE-2024-43613 CVE-2024-49042 CVE-2024-49056 CVE-2024-43602
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Bilan de la vulnérabilité

Plusieurs vulnérabilitées ont été corrigées dans les produits Azure susmentionnés.
L’exploitation de ces failles permet a un attaquant de réussir une élévation de priviléges et
d’exécuter du code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 12 Novembre 2024.
Risque

o Elévation de priviléges

o Exécution du code arbitraire a distance
Annexe

Bulletin de sécurité Microsoft du 12 Novembre 2024:
e https://msrc.microsoft.com/update-guide/
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