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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits HPE Aruba Networking 

Numéro de Référence 50610711/24 

Date de Publication 07 Novembre 2024 

Risque          Important 

Impact      Important 

Systèmes affectés       

 AOS versions 10.4.x antérieures à 10.4.1.5 

 AOS versions 10.7.x antérieures à 10.7.0.0 

 Instant AOS versions 8.10.x antérieures à 8.10.0.14 

 Instant AOS versions 8.12.x antérieures à 8.12.0.3 

 

Identificateurs externes 

 CVE-2024-42509, CVE-2024-47460, CVE-2024-47461, CVE-2024-47462, CVE-2024-

47463, CVE-2024-47464   

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits HPE Aruba Networking susmen-

tionnés. Un attaquant pourrait exploiter ces failles afin d’exécuter du code arbitraire à dis-

tance et de porter atteinte à la confidentialité des données.   

Solution 

Veuillez se référer au bulletin de sécurité HPE du 05 Novembre 2024pour plus 

d’information. 

Risque    

 Exécution du code arbitraire à distance 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletins de sécurité HPE du 05 Novembre 2024: 

 https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04722en_us&docLoca

le=en_US   
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