ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de

des Systémes d’Information

Ay iall ASlaal)

gMﬂ\JM}\JM\jSJA
dila glaal) Cilaaglt

la Sécurité

Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

Titre Vulnérabilité critique affectant le plugin «Everest Forms» pour
WordPress
Numeéro de Référence | 54051804/25
Date de publication 18 Avril 2025
Risque Critique
 Impact Critique

Systemes affectés

e Plugin «Everest Forms» versions antérieures a 3.1.2

Identificateurs externes

e CVE-2025-3439

Bilan de la vulnérabilité

Une vulnérabilité critique affectant le plugin «Everest Forms» pour WordPress a été  corrigée.

L’exploitation de cette vuln
un site web vulnérable.

Solution

Veuillez mettre a jour votre

érabilité peut permettre a un attaquant d’exécuter du code malicieux sur

plugin a une version non vulnérable.
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Risque

e Exécution de code malicieux

Références

Bulletin de sécurité de « Wordfence » :

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/everest-
forms/everest-forms-contact-form-quiz-survey-newsletter-payment-form-builder-for-
wordpress-311-unauthenticated-php-object-injection
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