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Risque Critique

Impact Critique

Systemes affectés
e Apache Tomcat 11.0.0-M1 4 11.0.5
e Apache Tomcat 10.1.0-M1 4 10.1.39
e Apache Tomcat 9.0.0.M1 a 9.0.102
Identificateurs externes
e CVE-2025-31650, CVE-2025-31651
Bilan de la vulnérabilité

Apache Software Foundation a récemment publié une mise a jour de sécurité corrigeant
deux vulnérabilités critiques pour le serveur Tomcat. L’exploitation de ces failles pourrait
permettre a un attaquant de causer un déni de service et de contourner certaines regles de
réécriture mal configurées, exposant le serveur a un risque d'accés non autorise.

Solution

Veuillez se référer au bulletin de sécurité Apache Software Foundation pour plus
d’information.

Risque
+ Déni de service
« Contournement de la politique de sécurité
+ Atteinte a la confidentialité des données
Annexe
Bulletin de sécurité Apache Software Foundation du 28 Avril 2025:

e https://lists.apache.org/thread/y14yjrf40w2236hwjv7gmhs65csn42qj
e https://lists.apache.org/thread/sxzchcOmkp7kd238dzothwgh2cww6l7b
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