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Titre Vulnérabilités critiques dans les produits de réseau industriel de Planet
Technology
Numéro de Référence 54192904/25
Date de Publication 29 Auvril 2025
Risque Critique
' Impact Critique

Systemes affectés

NMS-1000V toutes versions

NMS-500 toutes versions

UNI-NMS-Lite versions 1.00211018 et antérieures
WGS-4215-8T2S versions 1.305b241115 et antérieures
WGS-804HPT-V2 versions 2.305b250121 et antérieures

Identificateurs externes

o CVE-2025-46271, CVE-2025-46272, CVE-2025-46273,
o CVE-2025-46274, CVE-2025-46275.

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits de Planet Technology, utilisés
principalement dans le domaine des réseaux industriels pour assurer la gestion, la
supervision et la connectivité des équipements dans des environnements critiques.
L'exploitation réussie de ces vulnérabilités pourrait permettre a un attaquant non authentifié
de manipuler ou lire des données sensibles, de prendre le contrdle total du systeme,
d'exécuter des commandes arbitraires avec des priviléges «root» via une injection de
commandes, de modifier la configuration et d'escalader les priviléges a distance, d’accéder a
la base de données pour y manipuler ou créer des entrées, ainsi que de créer un compte
administrateur sans disposer d’identifiants valides. Trois de ces failles ont recu un score
CVSS de 9.8, les classant comme critiques et nécessitant une action immédiate.

Solution
Veuillez se réferer au bulletin de sécurité Planet Technology afin d’installer les nouvelles

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alas (e Alall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

mises & jour.
Risque
« Injection de commande a distance
« Exécution du code arbitraire a distance
« Atteinte a la confidentialité des données
« Elévation de privileges
Réference

Bulletin de sécurité Planet Technology du 25 Avril 2025:

e https://www.planet.com.tw/en/support/security-advisory/7

e https://www.planet.com.tw/en/support/security-advisory/6
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